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Kedves Ugyfeliink!

Ezuton tajékoztatjuk, hogy virtualis (VPOS) bankkartya elfogadas kapcsan a PCI-DC
ugyféladatok védelme érdekében a Payment Gateway-en (VPOS-en) belil a mar meglévé
mellett uj titkositasi modszert vezetiink be az ECSDA-n keresztiil.

A vonatkozo6 specifikaciok értelmében TLS1.2 alatti és az SSL protokollok feltorhetének minésilnek.
Ebbdl adéddan fennall a veszélye példaul, hogy
» a webaruhazakbdl érkezé fizetési kérelmek meghamisitasanak vagy médositasanak (0sszeg, kosar
tartalma vagy egyéb mas adatok), amelyek adott esetben pénzligyi veszteségekhez is vezethetnek,
» a tovabbitott adatokhoz illetéktelen harmadik fél is hozzaférhet.

Fentiek alapjan a Payment Gateway (VPOS) biztonsaganak novelése érdekében a mar nem
biztonsagosnak itélt titkositasi protokollokat kivezetjiik, el6szér a teszt kornyezetb6l, majd az éles
kornyezetbdl is.

A jovében az alabbi titkositasi protokollokat tamogatjuk:

TLS v1.2:
e ECDHE-ECDSA-AES128-GCM-SHA256/TLS1.2
e ECDHE-RSA-AES128-GCM-SHA256/TLS1.2
e ECDHE-ECDSA-AES256-GCM-SHA384/TLS1.2
e ECDHE-RSA-AES256-GCM-SHA384/TLS1.2
e ECDHE-RSA-CHACHA20-POLY1305-SHA256/TLS1.2

TLS v1.3:
e TLS13-AES128-GCM-SHA256/TLS1.3
e TLS13-AES256-GCM-SHA384/TLS1.3
e TLS13-CHACHA20-POLY1305-SHA256/TLS1.3

A kockazatos, nem tamogatott titkositasi protokollok kivezetésének litemezése:

> fejlesztési kornyezetbol 2022.11.30-an
> éles kornyezetbdl 2023.03.31-én

Kérjiuk, hogy a zokkenémentes, folyamatos VPOS elfogadas érdekében tajékoztassa a webshop
lizemeltetéjét, rendszergazdajat a jelzett valtozasrol!

Amennyiben a webaruhaz médositasara van szukség, beallitdst kovetéen a fizetés inditasaval és a fizetési
kapu elérésével van lehetéség a mikddést ellendrizni.

A fejlesztéseknek kdszonhetden bévil a jelenleg rendelkezésre allo titkositasi algoritmusok kore és igy olyan
rendszerek tamogatasa is biztosithato lesz, amelyeket a meglévé algoritmusok jelenleg nem tamogatnak.

Amennyiben a fent emlitett fejlesztésekkel kapcsolatban kérdése vagy megjegyzése merdl fel, 6rommel allunk
rendelkezésére irasban az alabbi elérhetéséginkon: vpos khpos@kh.hu.

Budapest, 2022. november 16.
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